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SEGURIDAD INFORMATICA

e Qué es seguridad informatica?

<+ Seqguridad de la Informacidn.

* Seguridad de las Computadoras.
* Seguridad de las Redes.

¢ Seguridad Fisica.

‘*Seguridad de las Personas.



SEGURIDAD INFORMATICA
Aspectos de la sequridad de la informacion:

1. Atagues a la seguridad

2. Prestacion de seguridad
3. Mecanismos de seguridad



SEGURIDAD INFORMATICA

Cualquier accion que compromete la seguridad
de la informacion perteneciente a la organiza-
cion.

- Vulnerabilidad

e Amenazas

e Contramedidas



SEGURIDAD INFORMATICA

Vulnerabilidad:

1) Fisicas.

2) Naturales.

3) Hardware/software.
4) Datos.

5) Emanaciones.

6) Comunicaciones.

-~ 7) Humanas. 1




SEGURIDAD INFORMATICA

Amenaza: Explotacion de una vulne-

rabilidad
a) Interrupcion.

b) Interceptacion.
c) Modificacion.

d) Fabricacion.



SEGURIDAD INFORMATICA

Clasificacion de Amenazas.
1.Naturales
2.No Iintencionales.

3.Intencionadas



SEGURIDAD INFORMATICA

o Ataque Pasivo.

a) Obtencion de informacion.

b) Analisis de trafico.



SEGURIDAD INFORMATICA

e Atagues Activos.
o Alteracion.
e Fabricacion.

o [nterrupcion



SEGURIDAD INFORMATICA

Servicio o Prestacion de
Seguridad

Emular funciones asociadas a documentos fisicos
Desafios: Copia — Alteracion — Autenticidad.
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SEGURIDAD INFORMATICA

Clasificacion de los servicios de
seguridad:

- Confidencialidad o secreto

- Integridad o precision

- Disponibilidad

- Autenticacion

- Reconocimiento o No repudio
- Control de accesos

13



SEGURIDAD INFORMATICA

Mecanismos de seguridad

Disenados para detectar, prevenir o recu-
perar frente a un ataque a la seguridad.

Las transformaciones criptologicas de la
Informacion son el medio mas usual de
brindar seguridad.
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SEGURIDAD INFORMATICA

1. Sequridad de las computadoras.
2. Seguridad de comunicaciones.

3. Seguridad fisica.
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Criptologia

TERMINOLOGIA
= Criptografia.
= Criptoanalisis.
= Cifrado.
» Descifrado.
» Texto claro.
» Texto cifrado.
= Clave.

16



Objetivos de la Criptografia

1. Confidencialidad

2. Integridad

3. Autenticacion

4, Reconocimiento o No repudio



Proceso de Cifrado

a clave debe ser secreta y solo conocida por el
EMISOR y el RECEPTOR

l

Mensaje =

Clave Clave
Proceso VIEHEEIE Proceso
Cifrado Descifrado

Clfraclo

Usuario B

T

— [\leNSaje



Sistemas criptograficos

Clasificacion
1. Tipo de operacion que se realiza:

o Sustitucion
e Trasposicion.

2. Numero de claves empleadas:
o Simetrico
o ASImEetrico
3. Forma en que es procesado el texto claro:

o Cifrado por blogue
e Cifrado por flujo
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Transposicion

6

2

5

D,
R
Clave: 625314 E
A
R

O/ | mj|Ad

A
O
S
D
=

<> W > w

c| < m|O|<<

Q| m| | v | m| >

Texto cifrado:

YOEVU IRELD ABMAY ESREQ AOSDE DREAR
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CODIGO

d Caracteristicas.

0 Codigos Conocidos.
= Morse.

= Marconi.
= INTERCO.
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CODIGO

Orden Palabra Codigo Palabra Clara
00001 ABAAA A

00002 ABAAB ABAJO

0[0[0[0X ABAAC ABANDONE
00004 ABAAD ABANDONADO
00005 ABAAE ABANDONAR
0[0[00]5 ANSYAVAN S ABAJO
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CODIGO DE UN ELEMENTO

JA\=7AVAVAY A

ABACF ABANDON AR
ABAHK ABANDONARLO
ABAJL ABANDONADO
ZNZYZ ZAPARON
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CODIGO DE DOS ELEMENTOS

A HUIEH ABABD SUPUESTO
ABANDON AR OPEBK ABACF COHERENCIA
ABANDONARLO ZEWYU ABAHK MONTE
ABANDONADO QPSEI ABAJL RAMPA
ZAPARON OEWFJ ZEWYU ABANDONARLO

24



Converter M-209

[




CONVERTER M-209
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Cifrado en bloque y de flujo

Cifrados en blogue

Claro

Clave

Algoritmo de

LACOMBIN
CIONDELA

Cifrado

Cifrado

RLMNOIUY
SERVTCTY
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Cifrado en bloque y de flujo

Claro

Cifrados de flujo

Clave

COMUNICAR

Cifrado

 Algoritmo de Cifrado

ETOPRDFRT

28



Sistemas Simeétricos

aProblemas de la Clave Simeétrica.

* El remitente tiene que divulgar su clave
secreta para gue el receptor de la infor-
macion pueda leerla.

* El remitente puede REPUDIAR la auto-
riade lainformacion enviada.

* El receptor puede modificar el texto o-
riginal y volver a cifrarlo.

« Administracion de clave compleja:
(n*(n-1) / 2)

29



Sistemas Asimeétricos
CLAVE PUBLICA

 Fue disenada para solucionar el proble-
ma del repudio, es decir para garantizar
|]a iIdentidad del autor del documento.

 La utilizan personas gue Nno Se cono-
cCen para intercambiar mensajes.

o Utiliza una clave distinta para cifrar gue
para descifrar.

30



Sistemas Asimeétricos
CLAVE PUBLICA

= Tilenen una enorme ventaja sobre los sis-
temas convencionales de manejo de cla-
VES:

= Cualguiera puede enviar un mensaje se-
creto a un usuario gue desconoce

= Con un sistema de claves convencional
Se necesita una clave por cada par de u-
suarios.
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Clave Publica

Caracteristicas

d En 1974-75 Whitfield DIFFIE, Martin HELLMAN
y Ralph MERKLE descubrieron este nuevo
concepto en criptologia que tuvo profundas
Implicancias en la tecnologia.

J Funciones de un solo sentido.
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Clave Publica

Caracteristicas

* En un sistema de clave publica, cada usua-
rio tiene dos claves: una publica y otra se-

creta.

« Cada clave opera como Inversa una de la

otra.
e Sean

Koriv. Clave Privada
Kpup Clave Publica.

P = D(kpriv’ E(kpub’P))
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Clave Publica
Caracteristicas

= Un usuario puede descifrar con su clave pri-
vada lo que otro cifr6 con Su correspon-
diente clave publica.

P — D(kpl’iV1 E(kpub,P)

= Un usuario puede cifrar un mensaje con una
clave privada y el mensaje solo se puede
descifrar con la clave publica.

P = D(kpub, E(kpriwp)
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Cifrado con Clave Publica

CLAVE
PUBLICA
Usuario B

| @

CLAVE
PRIVADA
Usuario B

Mensaje === C|FRADO

Mensage

— DESCIFRADO
Cifrado

Usuario B

T

—-\lensage

Mediante un programa el usuario genera un PAR de claves
(publica y privada)



Sistemas de Clave Publica.

¢ Algoritmos de clave publica

1. Problema de logaritmos discreto.
e DSA (firmas digitales)

e Diffie-Hellman (distribucion de claves)

2. Problema de factorizaccion de enteros.
e RSA (cifrado, firmas digitales)

3. Problema de logaritmo discreto de curva eliptica.

e El Gamal (distribucion de claves, cifrado)
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Sistemas de Clave Publica.

+ Funcion modulo.
Consideremos el campo de los enteros modulo 5

+H01234 *101 234
0001234 000000
1112340 1101 2 3 4
2023401 2102413
334012 3103142
440123 4104 3 21

3*2=1mod5



Sistemas de Clave Publica.

+ EXponenciacion
24 *22 — 24+2: 26

(24)5 =245 =22



Clave Publica
RIVEST-SHAMIR-ADELMAN (RSA).

0 El algoritmo utiliza dos claves: d y e
0 C=P®modn
a P =CY9mod n.

0 Dada la simetria de la aritmetica modular, el
cifrado y descifrado son Inversos mutuos Y
conmutativos.

aP = C9mod n = (P8)? mod n = (P%)¢ mod n.
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